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Resumen

Este documento discute sobre las regulaciones existentes para el uso de la tecnologia, espe-
cialmente la digital, y la prevencién del ciberacoso. Para ello se realizé una contextualizacion
acerca del papel de la tecnologia en la evolucion humana. Aqui se discute sobre la postura
transhumanista de la tecnologia como complemento de las acciones humanas y no sobre la
poshumanista de la tecnologia como reemplazo del ser humano. Posteriormente se abordan
temas de la cultura en contextos digitales y se argumenta que el comportamiento de las per-
sonas en estos espacios es un reflejo de la cultura analoga. Esto se relaciona con un analisis
de las diferentes legislaciones sobre el tema existentes en algunos paises enfocados en la
prevencion y sancion de acciones relacionadas con la ciber violencia, especialmente en las
instituciones educativas. Finalmente, se propone la aplicacion de los principios de la Respon-
sabilidad Digital Organizacional para las organizaciones en las legislaciones y las personas.
Esto cambiaria a un enfoque en el que se incorpora la tecnologia como un complemento
para las buenas acciones de las personas.

Palabras clave: Ciberbullying, Cibercultura, Cultura, Matoneo, Legislacion.
Abstract

This document discusses the existing regulations for the use of technology, especially digital
technology, and the prevention of cyberbullying. To do so, a contextualization was made about
the role of technology in human evolution. Here, the transhumanist stance of technology as a
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complement to human actions is discussed,
rather than the posthumanist stance of tech-
nology as a replacement for human beings.
Subsequently, issues of culture in digital
contexts are addressed and it is argued that
people’s behavior in these spaces reflects
analog culture. This is related to an analysis
of the different legislations on the subject
existing in some countries focused on the
prevention and sanction of actions related
to cyber violence, especially in educational
institutions. Finally, the application of the
principles of Organizational Digital Respon-
sibility for organizations in legislation and
individuals is proposed. This would change
the focus to incorporate technology as a
complement to people’s good actions.

Keywords: Cyberbullying,
Culture, Bullying, Legislation.

Cyberculture,

Introduccion

La tecnologia se ha convertido en un com-
plemento fundamental de la accién humana,
especialmente para compensar las deficiencias
evolutivas de la especie, segun lo postula la teo-
ria del homo compensador (Pérez de Paz, 2016,
2020). Desde una perspectiva transhumanista, se
considera que el uso adecuado de la tecnologia
es beneficioso para las personas y las organi-
zaciones (Pérez de Paz, 2023), incluyendo las
tecnologias digitales de la industria 4.0.

Sin embargo, la adopcion de la tecnologia
digital como parte de la cotidianidad de las
personas trae consigo la necesidad de adaptar
ciertas costumbres y comportamientos a los
nuevos contextos digitales, como el metaverso y
las plataformas digitales (Gillespie, 2018). Estos
espacios no estan exentos de los comportamien-
tos culturales y sociales aceptados o rechazados
por la sociedad.

Por lo tanto, es necesario aplicar los princi-
pios de responsabilidad social (RS) en todas las
organizaciones, el Estado y en las aulas de clases
para garantizar un uso adecuado de la tecnolo-
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gia digital. En este sentido, se ha propuesto la
adopcion de la Responsabilidad Digital Organi-
zacional (RDO) como una rama de la RS que se
enfoca en los ambientes y tecnologias digitales
(Londofio-Cardozo, 2020; Londofio-Cardozo &
Pérez de Paz, 2021; Pérez de Paz et al., 2021).

La RDO aboga por el uso responsable de
la tecnologia, la proteccion de la informacion
personal, el uso pacifico y para beneficio de las
personas, y una adopcién segura y plena. Por lo
tanto, una regulacion amplia que proteja a todas
las personas es pertinente, ya que la evolucion y
adopcion tecnologica suele ser mas rapida que
los procesos legislativos.

A esto se le suma el poco interés que la aca-
demia y la misma legislacion le dan al tema. Al
realizar una busqueda en Web of Science, en
adelante WoS, sobre CyberBullying, educacioén
y prevencion se identificd que los temas de pre-
vencion y educacion son poco abordados por
los investigadores. En la Figura 1 se presentan
los resultados del andlisis de palabras clave ge-
nerado mediante la herramienta Bibliometrix
en RStudio (Aria & Cuccurullo, 2017) sobre el
numero de documentos publicados por tematica
en el periodo 2020-2023.
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Figura 1 Tematicas de mayor abordaje en la
literatura académica

Elaboracion propia a partir de Bibliometrix (Aria & Cuccurullo, 2017)

El desinterés académico no solo justifica que
se presente esta discusion, sino que es un reflejo
de la poca celeridad de otros componentes de la
sociedad.
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Figura 2 Evolucién tematica
Elaboracion propia a partir de Bibliometrix (Aria & Cuccurullo, 2017)

Los organos legislativos de los diferentes es-
tados y comunidades alrededor del mundo ape-
nas inclinaron su mirada hacia este problema.
Impulsos como la recientemente aprobada Ley
de Servicios Digitales (DSA) de la comunidad
europea (European Commission, 2022; Regla-
mento (ue) 2022/2065 del Parlamento Europeo
y del consejo de 19 de octubre de 2022 relativo
a un mercado unico de servicios digitales y por
el que se modifica la Directiva 2000/31/CE (Re-
glamento de Servicios Digitales), 2022), o la ini-
ciativa legislativa “Por medio del cual se adoptan
medidas de prevencion, proteccion, reparacion,
prohibicion y penalizacion de la violencia de
género digital, y se dictan otras disposiciones”
presentado al Congreso de la Republica de Co-
lombia (Londofo-Cardozo, 2022) son algunos
de los ejemplos de intentos por regular el uso
producciéon y malos comportamientos en los
contextos digitales. Sin embargo, al revisar estos
intentos legislativos se encuentra un enfoque
regulatorio, para el caso europeo, y uno policivo,
para el caso colombiano. Se desconoce la inci-
dencia de la cultura ciudadana y su migracion a
los contextos digitales.

En los contextos digitales se puede observar
la exportacion de comportamientos culturales
y personales de los contextos analogos, lo que
plantea un problema en términos de cultura ciu-
dadana y cibercultura (Jiménez Becerra, 2022;
Lévy, 2007). Es decir, los comportamientos
tradicionales son replicados en el ambito digital.
Los medios digitales permiten la aparicion de

movimientos como la economia colaborativa,
que utiliza la idea de comunidad y compartir
para abordar problemas sociales mediante he-
rramientas digitales (Acosta et al., 2022). Sin
embargo, también se han observado comporta-
mientos indeseables en este contexto, como la
violencia, el acoso, la extorsion y el robo, entre
otros (Montes-Vozmediano et al., 2020). Ade-
mas, han surgido nuevas formas de accién pro-
pias del ciberespacio, como la suplantacion de
identidad digital (Borghello & Temperini, 2012).

En la literatura académica se evidencia tam-
bién se evidencia la falta de estos enfoques. En
la revision de literatura realizada se efectu¢ un
analisis de evolucion tematica, ver Figura 2,
que da cuenta de la ausencia de tematicas como
prevencion, educacion o cultura en los enfoques
de publicacion de los autores a través de los peri-
odos de tiempo.

Contextualizacion teodrica de la
situacion

Para poder entender los enfoques que se han
dado al tema del uso indebido de las plataformas
digitales, es importante revisar aspectos rela-
cionados con la cultura en contextos digitales,
su relacion con el uso de estas herramientas
tecnoldgicas y las regulaciones existentes. Por
todo ello, en este apartado se presenta una con-
textualizacion que permita entender el enfoque
dado a la prevencion y regulacion de violencias
digitales.



Plataformas digitales y ciberviolencia

Antes de abordar completamente la respon-
sabilidad en el disefio y uso de la tecnologia es
pertinente discutir acerca del papel en la evolu-
ciéon humana. La tecnologia ha estado presente
en la historia humana desde sus comienzos.
Para Pérez de Paz la tecnologia es un mecanis-
mo humano para complementar deficiencias
evolutivas (2016). Para esta investigadora, des-
cubrimientos e inventos como el fuego o las he-
rramientas cumplen un papel clave en el camino
que llevo a los primeros humanos a convertirse
en la actual civilizacion. Se permitioé cocer la
carne, desgarrar pieles para las que sus manos
y dientes no estaban preparados, entre otros.
Para ella, la tecnologia no debe verse como algo
negativo.

La tecnologia es un apoyo a las actividades
humanas. La calificacién de moralidad no se da
por la tecnologia en si misma, sino por el uso
que las personas hacen de ésta (Pérez de Paz &
Londofio-Cardozo, 2021). En este contexto, se
requiere de una base que permita delimitar el
correcto uso de la tecnologia en el Estado y las
demas organizaciones de tal forma que se desa-
rrolle su potencial sin perjudicar al humano. Es
decir, se debe encontrar un marco que permita
una postura transhumanista donde la tecnologia
es un complemento y no una amenaza, espe-
cialmente en lo relacionado con la llamada era
digital.

La era digital se caracteriza por la digitaliza-
cion, el analisis de datos, la algoritmia y las inte-
ligencias artificiales, los cuales otorgan un gran
poder a las organizaciones y a las personas que
las utilizan, tal como senala Londofno-Cardozo
(2020). Sin embargo, estos avances tecnologicos
pueden dar lugar a usos indebidos de los datos,
aun cuando estos hayan sido recolectados o in-
troducidos con buenas intenciones, lo que plan-
tea preocupaciones ¢ticas y legales (Lobschat
et al., 2019). En este contexto, se hace relevante
analizar el uso de la inteligencia artificial.
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Los profesionales involucrados en el desarro-
llo y aplicacion de la Inteligencia Artificial (IA)
tienen una gran responsabilidad en la prevencion
del uso no autorizado o inadecuado de los datos
generados por la tecnologia. A su vez, los legis-
ladores tienen la tarea de regular el uso de la TA
y los datos que se derivan de ella, sin prohibir
su uso. En este sentido, se reconoce la impor-
tancia de una regulacion adecuada y responsable
para garantizar la proteccion de los derechos y
libertades de los individuos, al tiempo que se
fomenta la innovacion y el desarrollo tecnolo-
gico (Londono-Cardozo, 2020). La emergencia
de nuevos servicios y productos, de tecnologias
agenciativas capaces de aprender se convierten
en un desafio para la legislacion y para la res-
ponsabilidad social (Pérez de Paz et al., 2021). El
ejemplo de mayor novedad es Chat GPT. Esta he-
rramienta de inteligencia artificial crea, deduce,
dibuja, disefia, soluciona y aprende a partir de la
informacion que las personas tienen disponible
en la internet (Lund & Wang, 2023; Mathew,
2023). Su uso correcto puede ayudar a mejorar
las labores del Estado, en las organizaciones, en
los centros de educacion y en el dia a dia de las
personas. “Por lo anterior, es importante pensar
en el disefio de normas que permitan el control
y la sujecion de las herramientas digitales desde
estandares morales” (Londofio-Cardozo, 2020,
p. 38). Que abarquen desde la educacion la regu-
lacion hasta el castigo.

Una de las principales caracteristicas de las
plataformas digitales es que hasta cierto punto
permiten el anonimato. Esto podria conllevar a
que algunas personas se sientan en libertad de
comportarse irresponsable o inapropiadamente.
A esto se le suma la falta de consecuencias, o
la sensacion de no consecuencias reales, para el
uso inapropiado por parte de las personas auna-
do también al problema de moderacion (Alme-
nar, 2021). El alto flujo de contenido presente en
las plataformas hace costoso moderar y eliminar
todo el contenido inapropiado (Caplan, 2018;
Gillespie, 2018). Algunas redes, por falta de mo-
deracion, o bajo el cobijo de permitir la libertad
de expresion, facilitan el uso inapropiado de sus
servicios por parte de personas con intereses o
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causas personales, incluso si eso significa utili-
zar tacticas enganosas o inapropiadas (Ndum-
baro, 2016; Peterson & Densley, 2017). Todo
esto propicia la emergencia de figuras como el
ciberacoso. El ciberacoso se puede definir como
el acoso perpetrado por medios tecnologicos y
dispositivos digitales. Esta forma de violencia
forma parte de un fendmeno mayor de ciber-
violencia, que engloba una variedad de delitos,
como diferentes tipos de acoso, violacion de la
privacidad, abuso y explotacion sexual, el cyber-
bullying, el cyberflashing, el doxing, entre otros
que se subsumen bajo la categoria de cibervio-
lencia (Tirocchi et al., 2022; Weidenslaufer Von
Kretschmann, 2022).

Esta forma de violencia puede tener graves
consecuencias psicologicas y emocionales para
las victimas, incluyendo ansiedad, depresion,
baja autoestima, aislamiento social, trastornos
alimentarios, estrés postraumatico y, en casos
extremos, el suicidio (Sincek et al., 2017; Tiroc-
chi et al., 2022). Ademas, también puede afectar
la reputacion y las oportunidades profesionales
de la victima (Tirocchi et al., 2022). Adicional-
mente puede tener consecuencias legales (Alme-
nar, 2021).

Acoso en sentido amplio

Cibercultura

Para comprender la cibercultura es esencial
partir de una comprension adecuada de la cultura
en si misma. Segtin Ospina Diaz (2017) la cultura
es una amalgama compleja que abarca aspectos
relacionados con las habilidades, los aprendizajes
y las acciones de los individuos en una sociedad,
lo que les permite identificarse como parte de
la misma (Gémez Pellon, 2010). Ademas, se re-
laciona con las acciones fisicas y mentales que
conforman la identidad de los individuos y su
relacion con el entorno (Boas, 1901; Gomez Pe-
116n, 2010). La cultura es un fenémeno dinamico
que evoluciona y se transforma a medida que
cambian los individuos (Ospina Diaz, 2017) y es
susceptible de ser gestionada para lograr cambios
a mediano y largo plazo (Marijuan & Navarro,
2020). Los nifos adquieren culturas sociales,
nacionales y de género desde sus primeros afios
de vida, las cuales estan arraigadas mucho mas
profundamente en su mente que se adquieren en
la escuela o las organizacionales adquiridas en el
trabajo. Las culturas sociales se fundamentan en
los valores, generalmente inconscientes, que in-
dican una tendencia a preferir ciertas situaciones
por sobre otras (Hofstede, 2011).

Difamacién y otros
dafios a la
reputacion

Ciberacoso
(ciberbullyng)
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Figura 4 Ciberviolencia y conductas relacionadas
Elaboracion propia con base en Weidenslaufer Von Kretschmann (2022)



A medida que la cultura se desarrolla, surgen
nuevas formas o categorias adaptadas a diversos
contextos. Por ejemplo, la cultura organizacional
(Restrepo Sarmiento, 2020; Restrepo Sarmiento
et al., 2020) y la cibercultura o cultura en el cibe-
respacio (Escobar, 2005; Jiménez Becerra, 2022;
Lévy, 2007).

La cibercultura se define como la expresion de
la cultura en los entornos digitales de la internet
o el ciberespacio. Este fenomeno estd marcado
por la creacion de hébitos, practicas y conductas
por parte de los individuos en el contexto de la
digitalizacion y la industria 4.0 (Jiménez Bece-
rra, 2022; Lévy, 2007; Ming, 2022).

Las nuevas generaciones de personas, deno-
minadas nativos digitales, crean comportamien-
tos exclusivos para estos contextos que pueden
ser desconocidos o incomprensibles para las
generaciones anteriores (Medeiros de Aratjo
et al., 2022). La cibercultura esta transformando
los imaginarios y discursos de los cibernautas
a través de sus constantes interacciones entre
la interfaz y el mundo real. Estas practicas en
linea estdn provocando un desbordamiento de
la virtualidad hacia la realidad, y configurando
nuevas formas de representacion del sujeto, nue-
vas culturas.

La cultura en estos entornos digitales es una
extension de la cultura fuera de la interfaz, la
cual nos lleva a una mejor comprension de los
vinculos entre la realidad y las apariencias, las
ilusiones y los sintomas, las imagenes y los mo-
delos (Quéau, 1995). Esto significa que no hay
posibilidad de separar la tecnologia, la cultura
y la sociedad como entidades autébnomas e in-
dependientes, ya que esto implicaria entender lo
humano sin el entorno material y los artefactos
que le dan significado. Por lo tanto, los limites
entre lo real y lo virtual se desdibujan con el
avance de la simulacion tecnoldgica y su adop-
cion por parte de los sujetos, lo que nos ofrece
nuevos imaginarios y oportunidades para nue-
vas experiencias que de otra manera no serian
posibles (Belén Albornoz, 2008).
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La cibercultura refleja la cultura de las perso-
nas fuera de la digitalizacion. La prevalencia del
acoso y la violencia sexual estan presentes en los
comportamientos analdgicos, se ven exacerbadas
por las posibilidades que ofrece la tecnologia, y
pueden tener graves consecuencias psicosociales
para las victimas, afectando negativamente su
vida y desarrollo en la sociedad (Cubillas de la
Fuente, 2022). Ademas, la facilidad de creacion
de perfiles o cuentas en los entornos digitales
permite la creacion de perfiles falsos con la inica
intencion de generar problemas como el acoso,
el bullying y la propagacion de noticias falsas
(Esteban Ramiro & Goémez Medrano, 2022).

Legislaciones y regulaciones
existentes

En el contexto global, Estados Unidos, Espa-
fia y Paises Bajos han avanzado en la definicion
de politicas publicas frente al tema Ciberacoso
o Ciberbullying. En Estados Unidos el tema
es regulado por cada Estado y sus codigos de
educacion. En Espafia el enfoque es la convi-
vencia escolar como lineamiento general y cada
Comunidad Auténoma define sus propias leyes
en materia de educacion. En los Paises Bajos, ni
el acoso desde el concepto de seguridad fisica,
psicoldgica y social de los estudiantes en la es-
cuela (Cifuentes, 2018). La Comunidad Europea
mediante la Ley de Servicios Digitales (DSA)
de (European Commission, 2022; Reglamento
(ue) 2022/2065 del Parlamento Europeo y del
consejo de 19 de octubre de 2022 relativo a un
mercado Unico de servicios digitales y por el que
se modifica la Directiva 2000/31/CE (Reglamen-
to de Servicios Digitales), 2022).

En Latinoamérica paises como Argentina,
Chile, Perti y Colombia, desde hace varios afios
incluyeron el ciberacoso o ciberbullying como
una conducta que debe ser observada y preve-
nirse en las instituciones educativas a través de
programas dirigidos a estudiantes y docentes.
Los gobiernos de estos paises han delegado
gran parte de la responsabilidad del desarrollo
de programas de prevencion en las instituciones
educativas.
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La Tabla 1 muestra el resumen de la reglamentacion frente al tema en América Latina.

Tabla 1 Reglamentaciones existentes sobre cyberacoso

Objetivo

Establecer de manera efectiva los mecanismos para diagnosticar,
prevenir, evitar, sancionar y erradicar la violencia, el hostigamiento, la
intimidacién y cualquier acto considerado como acoso entre los alum-

Proponer una modificacion a la Ley General de Educacion con el fin
de abordar de manera efectiva el tema de la violencia, en especial la
que se presenta entre estudiantes en los colegios, y establecer pautas
claras para que la comunidad escolar pueda abordar estas situaciones

Crear el Sistema Nacional de Convivencia Escolar y Formacion para el
Ejercicio de los Derechos Humanos, la Educacion para la Sexualidad y
la Prevencién y Mitigacion de la Violencia Escolar, con el fin de promo-
ver un ambiente educativo seguro y respetuoso para los estudiantes.

Propone establecer las bases para la promocién, intervencion institu-
cional, investigacion y recopilacién de experiencias relacionadas con la
convivencia y el abordaje de la conflictividad social en todas las insti-
tuciones educativas de los distintos niveles y modalidades del sistema

Con el fin de cumplir con este objetivo, se debe establecer un marco
normativo que permita la implementacion de politicas y estrategias que
promuevan la convivencia escolar y la resolucion pacifica de conflictos,
asi como la generacion de investigaciones y recopilacion de experien-
cias exitosas que permitan mejorar y fortalecer el sistema educativo en

Pais Ley
Peru (Ley N.° 29719, 2011)
nos de las instituciones educativas.
Chile (Ley 20.536, 2011)
de manera adecuada.
Colombia |(Ley 1620, 2013)
educativo nacional.
Argentina |(Ley 26892, 2013)
materia de convivencia.

Elaboracion propia

Las legislaciones sobre la violencia en con-
textos digitales a nivel global estan asociadas
principalmente a la prevencion y el manejo de
las conductas como el ciberacoso o ciberbullying
en escuelas y colegios. No obstante, en 2013 el
Ministerio de Educacion del Perti implemento
la plataforma virtual SiseVe, para el reporte y
seguimiento de los casos de violencia escolar, in-
cluyendo el cyberbullying. Segtin nota de prensa,
entre septiembre del 2013 y octubre del 2022 se
reportaron 702 casos de cyberbullying en los co-
legios del Pert (Ministerio de Educacion, 2022).
El Ministerio de Tecnologias de la Informacion
y las Comunicaciones de Colombia, en el 2013
lanz6 la campaiia “Internet seguro” para educar
a los jovenes sobre los peligros de Internet y pre-
venir el acoso en linea (Ministerio de las Tecno-
logias de la Informacion y las Comunicaciones,
2013), en 2022 en el Congreso de la Republica
de Colombia se presenti la iniciativa legislativa

por medio del cual se adoptan medidas de pre-
vencion, proteccion, reparacion, prohibicion y
penalizacion de la violencia de género digital,
y se dictan otras disposiciones presentado al
Congreso de la Republica de Colombia (Londo-
no-Cardozo, 2022). En 2022 el programa Argen-
tina contra el bullying, incluy6 un cuadernillo de
concientizacion para el abordaje de esa proble-
matica en las familias, escuelas y comunidades,
en busca de construir una sociedad mas justa y
empatica (Agencia DIB, 2022).

Responsabilidad Digital
Organizacional y regulacion como
solucion

Aqui emerge la responsabilidad digital orga-
nizacional, en adelante RDO, como una posible
respuesta.



En este punto es necesario mencionar que la
responsabilidad digital organizacional

es el conjunto de valores y normas compartidos
que tienen las operaciones de la organizacion con
respecto a la creacion y uso de tecnologia digital
y de datos requeridos por empresas de tecnolo-
gia, desarrolladores y disefiadores individuales,
y cualquier actor corporativo que emplea tecnolo-
gias digitales o de procesamiento de datos. Que
les permite ser conscientes de que el codigo que
producen o implementan, asi como los datos que
recopilan y procesan, crean inherentemente una
responsabilidad ética para ellos. (Lobschat et al.,
2019, p. 3)

La RDO es un nuevo componente de la Res-
ponsabilidad tradicional (RSO). Es decir, se trata
de una nueva materia de interés para las politicas
de responsabilidad social organizacional (Lon-
dofio-Cardozo, 2020). Al igual que la en la RSO,
su componente dirigido a los contextos digitales
tiene unos grupos interesados en su desarrollo,
gestion, aplicacion y proliferacion (ver Figura 1).
Estos grupos también deberian tener en cuenta
los principios de la RSO y la RDO para la ge-
neracion de las politicas de uso y control de la
tecnologia digital en general.

El primer grupo que se pude mencionar
corresponde a las inteligencias artificiales, las
maquinas, el aprendizaje autdbnomo y demas me-
canismos de decision algoritmica, asi como los
sistemas de comunicacion M2M vy los disefos
de robotica colaborativa. Es decir, que se corres-
ponde con las tecnologias agenciativas.

El segundo grupo son las organizaciones,
identificadas como: a) entes que buscan su su-
pervivencia mediante su capacidad para motivar
actores sociales (Pfeffer, 2000) y su papel el
agora de intereses y objetivos de grupos e indi-
viduos diferentes (Méndez Picazo, 2005), que
sobrepasan sus propios intereses particulares
(Tello-Castrillon, 2009) y b) actores que no se
pueden desposeer de la funcion de la sociedad
(Tello-Castrillon, 2018), y que se configuran
como un medio colectivo para la movilidad indi-
vidual mediante el ofrecimiento de una estructu-
ra para el accionar de las personas (North, 1992,
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2006); y ¢) son las principales responsables de
las acciones digitales (Londofio-Cardozo, 2020).
La mayoria de los desarrollos tecnoldgicos mo-
dernos se presentaron desde el interior o por
acciones de las organizaciones.

Difamacién y otros
dafios a la
reputacién

Ciberacoso
(ciberbullyng)

Acoso en sentido amplio Las amenazas de
(cyberharassment) violencia

Incitacion al suicidio

Cibercrimen o las autolesiones

- Explotacion y abuso sexual de nifios en
linea

Amenazas directas o violencia fisica
relacionadas con las TIC

Porno venganza

Roboy la
suplantacién de
identidad

Delitos de odio relacionados con las TIC

Busqueda y difusion
de datos personales
(doxing)
Violaciones de la privacidad
relacionadas con las TIC

Acecho cibernético
(cyberstalking)

Extorsién sexual o
“sextorsion

Figura 3 Grupos de interés de la RDO
Elaboracion propia con base en Londofio-Cardozo (2020)

Los activos tecnoldgicos, es decir la tecnolo-
gia necesaria para el funcionamiento y soporte
de las actividades con base tecnoldgica, son
aprovechados mayormente por las organiza-
ciones en tanto la implementacion de nuevas
tecnologias las complejiza (Thompson & Bates,
1957), les afecta su estructura (Simon, 1973) y
genera procesos de integracion y diferenciacion
(Lawrence & Lorsch, 1967). A pesar de ello, no
se debe desconocer el papel de las personas como
usuarios finales de muchos de los dispositivos y
plataformas de tecnologia digital.

Las personas, de forma individual también
son responsables de la creacion, uso, aplicacion
y soporte de todo tipo de tecnologia digital. Por
lo tanto, es necesario revisar, educar y gestionar
culturalmente la interaccion entre humano y
tecnologia de tal forma que se logre el esperado
escenario transhumanista, de la tecnologia como
complemento del humano, y no la postura pos-
humanista de la tecnologia como reemplazo que
derive en usos indebidos. Aqui es fundamental
el papel de la institucionalidad.
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Un homogéneo grupo de actores se subsumen
en la institucionalidad. Es menester aclarar el
uso de la palabra institucionalidad para no caer
en el lugar comun de confundir institucién con
organizaciones. Aqui, institucionalidad se en-
tiende como todos los actores que hacen parte
de la gobernabilidad aceptada por las personas.
Es decir, que se pueden categorizar bajo la insti-
tucionalidad a 1) las entidades gubernamentales,
i1) poderes judiciales y fuerzas del orden y iii)
asi como el marco legal y constitucional nacio-
nal e internacional (Lobschat et al., 2019). Los
actores institucionales son los encargados de la
legalizacion y creacion de marcos que permitan
la creacion, uso e interaccion de las herramien-
tas tecnoldgicas con base en la proteccion de los
datos de los usuarios y la salvaguarda de linea-
mientos moralmente aceptados por la sociedad.

Evidentemente, cada actor de la RDO tiene
responsabilidades propias y responsabilida-
des compartidas. Aunque se presume que la
intervencion debe realizarse integralmente es
importante la mirada de la institucionalidad. La
responsabilidad descargada en este actor debe
ser correspondida en consecuencia. Se deben ge-
nerar politicas publicas y regulaciones a tiempo
que permitan la prevencion, el buen uso, la con-
cientizacion y el empleo de la tecnologia digital
como un instrumento que mejora las acciones
del hombre en lugar de su prohibicion.

Conclusiones

La regulacion y sancion de las conductas ina-
propiadas en los entornos digitales es imprescin-
dible, pero se debe buscar una regulacion que no
se dirija exclusivamente a un grupo especifico
de personas. Actualmente, en Colombia no hay
sanciones para este tipo de acciones.

El ciberacoso y otras formas de violencia
digital son reflejo de la cultura predominante en
la sociedad, por lo que es esencial combinar la
sancion con la educacion. Es importante estable-
cer pautas claras para el uso de las redes sociales
en el pais, sin caer en la censura y respetando la
libre expresion. La educacion es crucial no solo

para el uso de la tecnologia, sino para fomentar
un cambio cultural hacia el respeto en contextos
tanto andlogos como digitales.

Es necesario legislar para adaptarse a los
cambios tecnologicos y culturales, y prevenir
su uso indebido. Esta accion se debe realizar
acorde a la velocidad con que se generan nuevas
instituciones tecnoldgicas. Por ahora, es impor-
tante implementar la regulacion y sancion de
conductas inapropiadas en todo Colombia, junto
con una estrategia cultural que erradique estos
comportamientos de las nuevas generaciones.
Esto debe ser realizado de manera educativa, y
no solo punitiva. Se debe crear una estrategia
publicitaria que genere un cambio en la forma
de pensar y actuar de las personas en el tiempo.

Para prevenir y abordar la violencia digital, es
fundamental fomentar la educacion y la concien-
cia sobre el tema a través de la RDO mientras se
promueven la creacion de politicas y leyes que
aborden el problema. Por lo tanto, es importante
que las empresas tecnoldgicas y de redes socia-
les tengan medidas para prevenir y abordar la
violencia digital y que se brinde apoyo y recur-
sos a las victimas para que puedan denunciar y
recibir ayuda.
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